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Fortinetで段階的な拡張/拡大へのステップ
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FortiGate
NGFW

NGFW

1 Secure SD-WAN

SD-WAN 
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FortiSASE

SASE
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セキュアなエッジ接続
拠点間をセキュアかつ高速に接続

WANとコストの最適化

クラウド×ネットワーク×セキュリティの統合
ユーザとアプリケーションを

シームレスに接続
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FortiSASE 概要
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Secure Private Access
(SPA)

Secure Internet Access
(SIA)

FortiSASE - FortinetのシングルベンダーSASEソリューション
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Unified
Management

AI powered

Security

Digital
Experience
Monitoring

セキュア SD-WAN

リモートユーザー

FortiClient

Agentless

Thin Edge

セキュアエッジ

パートナー/BYOD

小規模拠点

ブランチ/キャンパス

データセンター

Secure SaaS Access
(SSA)

パブリッククラウド

FortiSASE

インターネットサービス

SaaSクラウドアプリ

FortiSASE

セキュリティ×ネットワーク×クラウドを統合することで、企業のIT環境をより柔軟で安全に

Single Vender 
SASE

MS365
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ServiceNow

X

Youtube

ChatGPT

Azure

AWS

GCP
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FortiSASEのアーキテクチャについて
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オンプレミス機器とクラウドのテクノロジーを融合したSASEを展開
Forresterが提唱する「Zero Trust Edge」に基づいたアーキテクチャ

オンプレ・クラウドのハイブリッド型

Secure Service Edge Zero Trust Edge

Gartner FORRESTER
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FortiSASE

FortiSASE vs 他社SASE アプローチの違い
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他社SASEイメージ FortiSASEイメージ

本社

データセンター

拠点 リモート

インターネット

SASE

本社

データセンター

拠点 リモート

インターネット

既存SD-WAN
(拠点間IPsec)
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クラウド集約型のSASE課題
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• クラウド集約によるセッション・帯域の輻輳

• 既存ネットワークの構成変更に伴う導入コストアップ

• 拠点のセキュリティ対策が新たに必要となる場合も

• 拠点数によっては集約メリットが出しにくい

既存他ベンダーのSASEソリューションにおける新たな課題

オンプレ・クラウドハイブリッド型の
FortiSASEで解決

本社

データセンター

拠点 リモート

インターネット

SASE

IPsec-VPN

専用環境 / 固定IP

サービスコネクション
拠点間通信

IPsec-VPN

クラウドの
ボトルネック化

帯域・セッション
漸次的追加コスト

他社SASEイメージ
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Fortinet FortiSASEの強み
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リモートアクセス・エンドポイントのセキュリティ強化

オンプレミスとクラウドのハイブリッド構成

拠点WAN帯域の分散と管理負荷の軽減

１

２

３
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①オンプレミスとクラウドのハイブリッド構成
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拠点 拠点 拠点

閉域網

SaaSクラウドアプリ インターネットサービス

Secure Edge
Thin Edge

リモートユーザ

FortiSASE
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FortiAP
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• セキュアSD-WAN × FortiSASE(SSE)の統合

• 既存SD-WANにアドオンするだけで利用可能

• 段階的なクラウド/SASEへのシフトが可能

• 他社SASEよりも低い導入・運用コスト

• 場所を選ばない柔軟な接続形態

• 接続元：リモートユーザやFortiGate、APから

• 接続先：インターネット、SaaS、社内リソースへ

あらゆる送信元・宛先に対するポリシーを一元管理

継続活用 部分的/段階的に導入

データセンター 
パブリッククラウド

MS365

Salesforce

ServiceNow

XYoutube

ChatGPTAzure

AWS

GCP
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②拠点WAN帯域の分散と管理負荷の軽減
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拠点

データセンター 
パブリッククラウド

拠点 拠点

閉域網

SaaSクラウドアプリ インターネットサービス

Secure Edge
Thin Edge

リモートユーザ

FortiSASE

FortiClient
FortiGate 
FortiAP

インターネット

FortiManager

• クラウドの一極集中を回避

SASEのSIA/SSAを利用することで拠点/DCの負荷を低減

クラウド偏重を抑えてコストの最適化に大きく寄与

• デバイス&セキュリティの一元管理

FortiClient、FortiAPをFortiSASEで管理

FortiManagerでFortiGate/FortiSASEのポリシーを一元管理

→オンプレ/クラウド間のセキュリティギャップを解消

リモートユーザから
インターネットへの通信は

SASEを経由

FortiManagerから
FortiGate・FortiSASEに

同一のセキュリティ設定を配布

MS365

Salesforce

ServiceNow

XYoutube

ChatGPTAzure

AWS

GCP
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③リモートアクセス・エンドポイントのセキュリティ強化

セキュアアクセス .

本社・支社

アプリケーション
ゲートウェイ

DC/クラウド

Private
App

アプリケーション
ゲートウェイ

エージェント

FortiClient

マネジメント 
プレーン

FWaaS

SWG ZTNA

Private
App

ZTNA

• VPN/ZTNAによるセキュアなリモートアクセス

従来のIPsec-VPN or よりセキュアなポスチャ(状態)タグベースのZTNA

VPN/ZTNAは併用も可能、VPNで導入後、後からZTNAへの移行も容易

メーカサービス基盤を活用することで、脆弱性対応やアップグレード等、

リモートアクセスゲートウェイのメンテナンスから解放

• FortiClientによる包括的なエンドポイントセキュリティ

NGAV、脆弱性スキャン、ランサムウェア防御、USBデバイス制御等、

FortiClientエージェントで一括提供

• ZTNA/EPPの追加ライセンス不要

FortiSASE スタンダードライセンスで全て利用可能

Azure

AWS

GCP
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リモートユーザー向け セキュアなインターネットアクセス (SIA)
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セキュアアクセス
.

管理プレーン

FWaaSSWG

どこからでも安全なブラウジングを

市場をリードするSecurity as a Service
FortiGuard Labsが提供するフォーティネットの
クラス最高レベルのクラウドセキュリティの有効性

マルウェア＆ランサムウェア対策
リスクを継続的に評価し、既知・未知の
脅威に対して自動的に対応する    

エージェントレス エージェント

FortiClient

インターネット

エンドユーザー活動の深堀り
安全なHTTPSアクセスを使用している場合でも、
Webアクティビティに脅威がないか常に検査

SWG(プロキシ)

XYoutube

ChatGPT
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プライベートアクセス(SPA) オンプレとクラウドのハイブリッド構成
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Branch Office

2

Branch Office

Public Cloud 
/ Private 

Cloud

DataCenter

HQ

Spoke

Spoke

FortiSASE
POP-2

FortiSASE
POP-1

SDWAN Network

IPsec / PKI (static)

IPsec PKI (on demand)

ZTNA

IPsec-VPN

Remote 
Worker

IPsec-VPN

Remote 
Worker

1

Spoke

Spoke

オンプレセキュアSD-WANとの統合

HQ/DCのFGTがSD-WANのHubとして動作

FotiSASEのPoPがSD-WANのSpokeとして動作
→他ブランチオフィスと同様の扱い

HUBの選択はSD-WANルールのlowest Cost SLAや
プライオリティ、BGPのMEDによって設定可能

ADVPN(ダイレクトトンネル)機能により、
FortiSASE PoPとオンプレスポークFGTで直接通信

HUBは最大12デバイスまで

Hub

Hub
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セキュアなSaaSアクセス(SSA)によるクラウドアプリの可視化と制御
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API CASB

インターネット クラウドアプリやファイルへのセキュアなアクセス

アプリコンテンツを深く制御・閲覧できる
APIベースのCASBでアプリのコンテンツとファイ
ルをコントロールし、セキュリティと脅威の検出
を強化

クラウドアプリのアクセスコントロール 
インラインCASB機能による安全なクラウドアプ
リケーションアクセスと悪意のあるアプリのブ
ロック 、テナント制御

ユニファイドエージェント
FortiClient Agentは、 SASE、ゼロトラスト、
SaaSセキュリティ、 エンドポイントプロテクション
などすべてのユースケースを網羅

セキュアアクセス .

マネジメント 
プレーン

FWaaSSWG

IL-CASB

エージェントレス エージェント

FortiClientSWG(プロキシ)

MS365

Salesforce

ServiceNow

XYoutube

ChatGPT

SaaSアプリ
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